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Acuerdo de Procesamiento de Datos
Entre

El CLIENTE (El responsable de los datos)

y
"Tjekvik"

Autoinnovation ApS
Kronprinsessegade 6

1306 Copenhague K Dinamarca
IVA: DK37211192

(+45) 3070 6970
admin@tjekvik.com

(el encargado del tratamiento de datos)
cada una de ellas "parte”; juntas "las partes"

HAN ACORDADO las siguientes Clausulas Contractuales (las Clausulas) para cumplir con los requisitos del GDPR y
garantizar la proteccion de los derechos del interesado.

PREAMBULO

1.1. Las presentes Clausulas Contractuales (las Clausulas) establecen los derechos y las obligaciones del responsable del
tratamiento y del encargado del tratamiento, al tratar datos personales por cuenta del responsable del tratamiento.

1.2. Las Clausulas han sido disefiadas para garantizar el cumplimiento por las partes del articulo 28.3 del Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

1.3. En el marco de la prestacion de "Tjekvik, recepcion de servicios digitales”, el encargado del tratamiento tratara los
datos personales por cuenta del responsable del tratamiento de conformidad con las Clausulas.

1.4. Las Clausulas tendran prioridad sobre cualquier disposicién similar contenida en otros acuerdos entre las partes.
1.5. Tres apéndices se adjuntan a las Clausulas y forman parte integrante de las mismas.

1.6. El Apéndice A contiene detalles sobre el tratamiento de datos personales, incluyendo la finalidad y la naturaleza del
tratamiento, el tipo de datos personales, las categorias de datos interesados y la duracion del tratamiento.

1.7. El Apéndice B contiene las condiciones del responsable del tratamiento para el uso de subencargados y una lista de
subencargados autorizados por el responsable del tratamiento.

1.8. EIl Apéndice C contiene las instrucciones del responsable del tratamiento en relacién con el tratamiento de los
datos personales, las medidas de seguridad minimas que debe aplicar el encargado del tratamiento y la forma
en que deben realizarse las auditorias del encargado y de los subencargados del tratamiento.

1.9. Las Clausulas, junto con los apéndices, seran conservadas por escrito, incluso electronicamente, por ambas
partes.

1.10. En caso de que este Acuerdo de Procesamiento de Datos se ejecute en dos 0 mas idiomas, la version en inglés
representa la de entendimiento de ambas Partes. Cualquier otra version se proporciona como una traduccion. En
caso de conflicto entre ambas, prevalecera la versién inglesa.

1.11. Las Clausulas no eximiran al encargado del tratamiento de las obligaciones a las que esté sujeto en virtud del
Reglamento General de Proteccion de Datos (el RGPD) u otra legislacion.

2. LOS DERECHOS Y OBLIGACIONES DEL RESPONSABLE DEL
TRATAMIENTO DE DATOS

2.1. Elresponsable del tratamiento es el encargado de garantizar que el tratamiento de los datos personales se
realice de conformidad con el RGPD (véase el articulo 24 del RGPD), las disposiciones de proteccion de datos
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de la UE o de los Estados miembros aplicables y las Clausulas.

El responsable del tratamiento tiene el derecho y la obligacion de tomar decisiones sobre los fines y los medios
del tratamiento de los datos personales.

El responsable del tratamiento sera responsable, entre otras cosas, de garantizar que el tratamiento de datos
personales que se encargue al encargado del tratamiento tenga una base legal.

EL ENCARGADO DEL TRATAMIENTO DE DATOS ACTUA SEGUN LAS
INSTRUCCIONES

El encargado del tratamiento solo tratara los datos personales siguiendo instrucciones documentadas del
responsable del tratamiento, salvo que el derecho de la Unién o de los Estados miembros al que esté sujeto el
encargado lo exija. Dichas instrucciones se especificaran en los apéndices Ay C. Las instrucciones posteriores
también pueden

ser dadas por el responsable del tratamiento durante todo el tiempo que dure el tratamiento de los datos
personales, pero dichas instrucciones deberan ser siempre documentadas y conservadas por escrito, incluso
electronicamente, en relacion con las Clausulas.

El encargado del tratamiento informara inmediatamente al responsable del tratamiento si las instrucciones
dadas por el responsable del tratamiento, en opinién del encargado, contravienen el RGPD o las disposiciones
de proteccion de datos de la UE o de los Estados miembros aplicables.

CONFIDENCIALIDAD

El encargado del tratamiento de datos solo concedera acceso a los datos personales tratados por cuenta del
responsable del tratamiento de datos a las personas que estén bajo la autoridad del encargado del tratamiento de
datos y que se hayan comprometido a mantener la confidencialidad o estén sometidas a una obligacion legal de
confidencialidad adecuada, y solo en caso de necesidad de conocimiento. La lista de personas a las que se ha
concedido acceso se mantendra bajo revision periddica. Sobre la base de esta revisién, dicho acceso a los datos
personales puede ser retirado, si el acceso ya no es necesario, y, en consecuencia, los datos personales dejaran
de ser accesibles para esas personas.

El encargado del tratamiento demostrard, previa peticion del responsable del tratamiento, que las personas
afectadas bajo la autoridad del encargado del tratamiento estan sujetas a la mencionada confidencialidad

SEGURIDAD DEL TRATAMIENTO

El articulo 32 del RGPD establece que, teniendo en cuenta la técnica, los costes de aplicacion y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como el riesgo de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicaran las medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo.

El responsable del tratamiento evaluara los riesgos para los derechos y libertades de las personas fisicas inherentes
al tratamiento y aplicara medidas para mitigar dichos riesgos. Dependiendo de su relevancia, las medidas pueden
incluir lo siguiente:

a. Seudoanonimizacion y cifrado de datos personales;

b. la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resistencia permanentes de los
sistemas y servicios de procesamiento;

c. la capacidad de restablecer la disponibilidad y el acceso a los datos personales en el momento oportuno en caso
de incidente fisico o técnico;

d. un proceso para comprobar, valorar y evaluar periddicamente la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

Segun el articulo 32 del RGPD, el encargado del tratamiento también debera

—independientemente del responsable del tratamiento— evaluar los riesgos para los derechos y libertades de las
personas fisicas inherentes al tratamiento y aplicar medidas para mitigarlos. A tal efecto, el responsable del
tratamiento facilitara al encargado del tratamiento toda la informacién necesaria para identificar y evaluar dichos
riesgos.

Ademas, el encargado del tratamiento ayudara al responsable del tratamiento a garantizar el cumplimiento de las
obligaciones del responsable del tratamiento en virtud del articulo 32 del RGPD, entre otras cosas, proporcionando
al responsable del tratamiento informacion relativa a las medidas técnicas y organizativas ya aplicadas por el
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encargado del tratamiento en virtud del articulo 32 del RGPD, junto con cualquier otra informacién necesaria para
que el responsable del tratamiento cumpla con la obligacion del responsable del tratamiento en virtud del articulo 32
del RGPD.

Si posteriormente —segun la evaluacion del responsable del tratamiento de datos

—Ia mitigacion de los riesgos identificados requiere que el encargado del tratamiento apligue medidas adicionales a
las ya aplicadas por el encargado del tratamiento de conformidad con el articulo 32 del RGPD, el responsable del
tratamiento especificara estas medidas adicionales que deben aplicarse en el Apéndice C.

USO DE SUBENCARGADOS

El encargado del tratamiento debera cumplir los requisitos especificados en el articulo 28, apartados 2 y 4, del
RGPD para contratar a otro encargado del tratamiento (un subencargado).

Por lo tanto, el encargado del tratamiento no podra contratar a otro encargado (subencargado) para el
cumplimiento de las clausulas sin la autorizacion general previa por escrito del responsable del tratamiento de los
datos.

El encargado del tratamiento cuenta con la autorizacioén general del responsable del tratamiento para la
contratacion de subencargados. El encargado del tratamiento informara por escrito al responsable del tratamiento
de cualquier cambio previsto en relacién con la adicion o sustitucién de subencargados con una antelacion
minima de 6 semanas, dando asi al responsable del tratamiento la oportunidad de oponerse a dichos cambios
antes de la contratacién del subencargado o subencargados en cuestion. En el Apéndice B se pueden facilitar
plazos mas largos de natificacion previa para determinados servicios de subprocesamiento. La lista de
subencargados ya autorizados por el responsable del tratamiento se encuentra en el Apéndice B.

Cuando el encargado del tratamiento contrate a un subencargado para llevar a cabo actividades de tratamiento
especificas por cuenta del responsable del tratamiento, se impondran a dicho subencargado las mismas
obligaciones de proteccion de datos que se establecen en las Clausulas mediante un contrato u otro acto
juridico en virtud de la legislacion de la UE o de los Estados miembros, en particular proporcionando garantias
suficientes para aplicar las medidas técnicas y organizativas adecuadas de manera que el tratamiento cumpla
los requisitos de las Clausulas y del RGPD.

Por lo tanto, el encargado del tratamiento sera responsable de exigir que el subencargado del tratamiento
cumpla, como minimo, las obligaciones a las que esta sujeto el encargado del tratamiento en virtud de las
clausulas y del RGPD.

A peticion del responsable del tratamiento, se presentara una copia de dicho acuerdo de subencargado y de las
modificaciones posteriores, lo que daréa al responsable del tratamiento la oportunidad de garantizar que se
impongan al subencargado las mismas obligaciones de proteccion de datos que se establecen en las Clausulas.
Las Clausulas sobre cuestiones relacionadas con el negocio que no afecten al contenido legal de proteccion de
datos del acuerdo del subencargado, no requeriran ser presentadas al responsable del tratamiento.

El encargado del tratamiento acordara con el subencargado una clausula de tercero beneficiario en la que, en
caso de quiebra del encargado, el responsable del tratamiento sera un tercero beneficiario del acuerdo de
subencargado y tendra derecho a hacer cumplir el acuerdo al subencargado contratado por el encargado del
tratamiento, por ejemplo, permitiendo que el responsable del tratamiento ordene al subencargado que elimine o
devuelva los datos personales.

Si el subencargado del tratamiento no cumple sus obligaciones en materia de proteccion de datos, el encargado
del tratamiento seguira siendo plenamente responsable ante el responsable del tratamiento en lo que respecta al
cumplimiento de las obligaciones del subencargado. Esto no afecta a los derechos de los interesados en virtud
del RGPD —los previstos en los articulos 79 y 82 del RGPD— contra el responsable del tratamiento y el
encargado del tratamiento, incluido el subencargado.

TRANSFERENCIA DE DATOS A TERCEROS PAISES U ORGANIZACIONES
INTERNACIONALES
Cualquier transferencia de datos personales a terceros paises u organizaciones internacionales por parte del

encargado del tratamiento de datos solo se producira sobre la base de instrucciones documentadas del
responsable del tratamiento y siempre se llevara a cabo de conformidad con el capitulo V del RGPD.

En caso de que las transferencias a terceros paises u organizaciones internacionales, que el responsable del
tratamiento no haya ordenado realizar, sean necesarias en virtud de la legislacion de la UE o de los Estados
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miembros a la que esté sujeto el responsable del tratamiento, el responsable del tratamiento informara al
responsable del tratamiento de ese requisito legal antes del tratamiento, a menos que dicha legislacion prohiba
dicha informacién por motivos importantes de interés publico.

a. Por lo tanto, sin instrucciones documentadas del responsable del tratamiento, el encargado del tratamiento no
puede, en el marco de las clausulas:

b. transferir datos personales a un responsable o a un encargado del tratamiento en un tercer pais o en una
organizacion internacional

. transferir el tratamiento de datos personales a un subencargado en un tercer pais

d. que los datos personales sean tratados por el encargado del tratamiento en un tercer pais

o

7.3. Las instrucciones del responsable del tratamiento relativas a la transferencia de datos personales a un tercer
pais, incluido, si procede, el instrumento de transferencia previsto en el capitulo V del RGPD en el que se basan,
se expondran en el apéndice C.6.

7.4. Las clausulas no se confundiran con las clausulas estandar de proteccién de datos en el sentido del articulo 46.2,

letras c) y d) del RGPD, y las partes no podran invocar las Clausulas como instrumento de transferencia en virtud
del capitulo V del RGPD.

ASISTENCIA AL RESPONSABLE DEL TRATAMIENTO DE DATOS

8.1. Teniendo en cuenta la naturaleza del tratamiento, el encargado del tratamiento asistira al responsable del mismo
mediante las medidas técnicas y organizativas adecuadas, en la medida en que ello sea posible, en el cumplimiento
de las obligaciones del responsable del tratamiento de responder a las solicitudes de ejercicio de los derechos del
interesado establecidas en el capitulo 11l del RGPD.

Esto implica que el encargado del tratamiento debera, en la medida de lo posible, asistir al responsable del
tratamiento en el cumplimiento del mismo:

a. el derecho a ser informado cuando se recojan datos personales del interesado

b. el derecho a ser informado cuando no se hayan obtenido los datos personales del interesado
c. el derecho de acceso del interesado

d. el derecho de rectificacion

e. el derecho a la supresion ("derecho al olvido")

—

. derecho a la limitacién del tratamiento
g. obligacién de notificacion sobre la rectificacion o supresion de datos personales o la limitacién del tratamiento

h. derecho a la portabilidad de los datos

. el derecho de oposicion

. el derecho a no ser objeto de una decision basada Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles

8.2. Ademas de la obligacién del encargado del tratamiento de asistir al responsable del mismo en virtud de la clausula
6.3., el encargado del tratamiento también deber4, teniendo en cuenta la naturaleza del tratamiento y la
informacion de que dispone, asistir al responsable del mismo para garantizar el cumplimiento de:

a. La obligacion del responsable del tratamiento de notificar la violacion de los datos personales sin demora
indebida y, cuando sea posible, a més tardar 72 horas después de haber tenido conocimiento de ella
a la autoridad de control competente que corresponda al responsable del tratamiento, a menos que sea
improbable que la violacion de los datos personales suponga un riesgo para los derechos y libertades de las
personas fisicas; la obligacién del responsable del tratamiento de comunicar sin demora indebida la violacién de
los datos personales al interesado, cuando sea probable que la violacién de los datos personales suponga un
alto riesgo para los derechos y libertades de las personas fisicas;

b. la obligacion del responsable del tratamiento de llevar a cabo una evaluacion del impacto de las
operaciones de tratamiento previstas sobre la proteccién de los datos personales (unaevaluacién
de impacto sobre la proteccién de datos);
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c. la obligacion del responsable del tratamiento de consultar a la autoridad de control competente,
pertinente para el responsable del tratamiento, antes del tratamiento, cuando una evaluacion de
impacto sobre la proteccién de datos indique que el tratamiento supondria un alto riesgo en
ausencia de medidas adoptadas por el responsable del tratamiento para mitigarlo.

Las partes definiran en el Apéndice C las medidas técnicas y organizativas apropiadas por las que el encargado
del tratamiento debe asistir al responsable del tratamiento, asi como el alcance y la extension de la asistencia
requerida. Esto se aplica a las obligaciones previstas en la Clausula 9.1. y 9.2.

NOTIFICACION DE VIOLACION DE DATOS PERSONALES

En caso de que se produzca una violacién de los datos personales, el encargado del tratamiento notificara al
responsable del tratamiento la violacién de los datos personales sin demora indebida tras haber tenido
conocimiento de la misma.

La notificacion del encargado del tratamiento al responsable del mismo tendra lugar, a ser posible, en el plazo de
24 HORAS desde que el encargado haya tenido conocimiento de la violacion de los datos personales para

permitir que el responsable del tratamiento cumpla con la obligacion de notificar la violaciéon de los datos personales
a la autoridad de control competente, véase el Articulo 33 del RGPD.

De conformidad con la Clausula 9.2.a), el encargado del tratamiento ayudara al responsable del tratamiento a
notificar la violacion de los datos personales a la autoridad de control competente, lo que significa que el
encargado del tratamiento esta obligado a ayudar a obtener la informacién que se indica a continuacion y que,
de conformidad con el Articulo 33.3 del RGPD, debera figurar en la notificacion del responsable del tratamiento
a la autoridad de control competente:

a. La naturaleza de los datos personales, incluyendo, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados y las categorias y el nUmero aproximado de registros de datos
personales afectados;

b. las probables consecuencias de la violacion de los datos personales;

c. las medidas adoptadas o propuestas por el responsable del tratamiento para hacer frente a la violacién de
los datos personales, incluidas, en su caso, las medidas para mitigar sus posibles efectos adversos.

Las partes definiran en el Apéndice C todos los elementos que debe proporcionar el encargado del tratamiento
cuando asista al responsable del tratamiento en la notificacion de una violacién de los datos personales a la
autoridad de control competente.

SUPRESION Y DEVOLUCION DE DATOS

Al finalizar la prestacion de servicios de tratamiento de datos personales, el encargado del tratamiento tendra
la obligacion de suprimir todos los datos personales tratados por cuenta del responsable del tratamiento y de
certificar al responsable del tratamiento que lo ha hecho, a menos que el Derecho de la Unién o de los Estados

miembros exija la conservacién de los datos personales.
El encargado del tratamiento se compromete a tratar los datos personales exclusivamente para los fines y la duracién
previstos por esta ley y en las estrictas condiciones aplicables.

AUDITORIA E INSPECCION

El encargado del tratamiento pondra a disposicion del responsable del tratamiento toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones establecidas en el articulo 28 y en las Clausulas, y permitird y
contribuird a las auditorias, incluidas las inspecciones, realizadas por el responsable del tratamiento o por otro
auditor encargado por el responsable del tratamiento.

Los procedimientos aplicables a las auditorias del responsable del tratamiento, incluidas las inspecciones, del
encargado y los subencargados del tratamiento se especifican en el apéndice C.7.

El encargado del tratamiento estara obligado a facilitar a las autoridades de control que, en virtud de la legislacion
aplicable, tengan acceso a las instalaciones del responsable y del encargado del tratamiento, o a los
representantes que actlen en nombre de dichas autoridades de control, el acceso a las instalaciones fisicas del
encargado del tratamiento, previa presentacion de una identificacion adecuada.
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EL ACUERDO DE LAS PARTES SOBRE OTROS TERMINOS

Las partes podran acordar otras clausulas relativas a la prestacion del servicio de tratamiento de datos personales
en las que se especifique, por ejemplo, la responsabilidad, si no contradicen directa o indirectamente las clausulas
ni perjudican los derechos o libertades fundamentales del interesado y la proteccion que ofrece el RGPD.

INICIO Y TERMINACION

Las Clausulas entraran en vigor en la fecha de la firma de ambas partes.

Ambas partes tendran derecho a exigir la renegociacion de las Clausulas si los cambios en la legislacion o la falta
de conveniencia de las mismas dieran lugar a dicha renegociacion.

Las Clausulas se aplicaran mientras dure la prestacion de los servicios de tratamiento de datos personales.
Mientras dure la prestacién de servicios de tratamiento de datos personales, las Clausulas no podran ser
rescindidas a menos que las partes hayan acordado otras Clausulas que regulen la prestacion de servicios de
tratamiento de datos personales.

Si se pone fin a la prestacion de servicios de tratamiento de datos personales, y los datos personales se eliminan
o se devuelven al responsable del tratamiento de acuerdo con la Clausula 11.1. y el Apéndice C.4., las Clausulas
podran ser rescindidas mediante notificacion escrita por cualquiera de las partes.

PUNTO DE CONTACTO DEL RESPONSABLE DE LA PROTECCION DE DATOS

El responsable del tratamiento puede dirigirse en cualquier momento al Responsable de la Proteccion de Datos de
Tjekvik en relacién con el tratamiento de datos personales realizado por el encargado del tratamiento. El Responsable
de la Proteccion de Datos puede ser contactado por correo electronico:

FIRMA

En nombre del responsable del tratamiento se aplica el Acuerdo de Proteccién de Datos de acuerdo con lo
especificado en los términos y condiciones.

En nombre del encargado del tratamiento de datos

Nombre Christian Mark
Posiciéon Director general

Firma



mailto:legal@tjekvik.com

tjekvik

APENDICE A

INFORMACION
sobre el tratamiento

El tratamiento de datos personales por parte de Tjekvik, el encargado del tratamiento de datos, para el Responsable, se limita
al art. 6 datos.

Los datos personales, relativos a los clientes del responsable del tratamiento, se eliminan generalmente en un plazo de 9 dias.
En raras ocasiones, los datos pueden almacenarse durante mas tiempo (hasta 15 dias), si la tramitacién de la cita lo requiere.

Los datos personales de los empleados del Responsable del tratamiento (nombres, direcciones de correo electrénico y funciones
del usuario) son tratados por Tjekvik para garantizar que el usuario individual tenga el acceso correcto al back-end de Tjekvik.
Los usuarios y sus datos pueden ser mantenidos directamente por el administrador de la cuenta (de forma centralizada en varios
talleres) o por los gestores de los talleres (gestor local del taller). Los datos se almacenan mientras el responsable del tratamiento
los necesite.

Al
LA FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES POR PARTE DEL ENCARGADO
DEL TRATAMIENTO POR CUENTA DEL RESPONSABLE DEL MISMO ES:

Los datos se tratan con el fin de:

. Permitir que el cliente comience a realizar registros antes del inicio de la cita programada
. Permitir que el cliente utilice el autoservicio durante el registro

. Permitir que el cliente utilice el autoservicio durante la salida

A.2.

EL TRATAMIENTO DE DATOS PERSONALES POR PARTE DEL ENCARGADO DEL
TRATAMIENTO POR CUENTA DEL RESPONSABLE DEL MISMO SE REFERIRA
PRINCIPALMENTE A (LA NATURALEZA DEL TRATAMIENTO):

. Recopilacion,

. grabacion,

. organizacion,

. estructuracion,

. almacenamiento,

. recuperacion,

. uso,

. alineacién o combinacion,
. restriccion,

. supresioén o destruccion.
A.3.

EL TRATAMIENTO INCLUYE LOS SIGUIENTES TIPOS DE DATOS PERSONALES SOBRE LOS
INTERESADOS:

. Nombre,

. direccion,

. correo electroénico,

. ndmero de teléfono,

. namero de registro

. Ndmero VIN

. detalles sobre el vehiculo especifico, es decir, marca, modelo

. Detalles del pedido, es decir, el contenido del trabajo previsto y, en algunos casos, el precio
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A.4.
EL TRATAMIENTO INCLUYE LAS SIGUIENTES CATEGORIAS DE INTERESADOS:

Clientes actuales del taller del responsable del tratamiento.
Empleados del responsable del tratamiento.

A.5.
EL TRATAMIENTO DE DATOS PERSONALES POR PARTE DEL ENCARGADO DEL
TRATAMIENTO POR CUENTA DEL RESPONSABLE DEL MISMO PUEDE REALIZARSE

CUANDO LAS CLAUSULAS COMIENZAN. EL TRATAMIENTO TIENE LA SIGUIENTE
DURACION:

La duracion de cada tratamiento para el interesado es, por lo general, de 9 dias, desde que el encargado del tratamiento importa
los datos de una API. Después de 9 dias, el sistema borra los datos personales.

En algunos casos, procesamos los datos durante un maximo de 15 dias. Esto ocurre cuando el encargado importa los datos
desde un sistema CSV, y no desde una solucién API.




APENDICE B

AUTORIZADO
subencargados

B.1.

SUBENCARGADQOS AUTORIZADOS

A partir de la entrada en vigor de las Clausulas, el responsable del tratamiento autoriza la contratacién de los siguientes

subencargados:

NOMBRE

DIRECCION

DESCRIPCION DEL

tjekvik

FUNDAMENTO

TRATAMIENTO

JURIDICO

Salesforce, incluido

HEROKU NUmero de Heroku es una parte  Alojamiento en la nube de la Heroku, que es un
identificacion fiscal de Salesforce, y la aplicacion Tjekvik (en servidores de  procesador secundario
de EE.UU: sede central se AWS) con sede en EE. UU.

encuentra aqui: ha certificado al
26-1088476 Departamento de
Comercio de EE. UU. que
NUmero de la AWS DUB2 se encuentra en 4033 cumple la normativa UCI]E -
empresa: Citywest Avenue, Coold?wn EE. UU. relativa a los

Commons, County Dublin, Irlanda’y principios del marco de

el centro de redundancia de privacidad de datos

Amazon AWS FRA54 se encuentra  (Principios DPF UE - EE.

en Eschborner Landstra3e 100, uu.) .

60489 Frankfurt am Main, Alemania. para el tratamiento de
datos personales
recibidos de la Unién
Europea y del Reino
Unido en custodia de la
UE - EE. UU.

C3096268 415 Mission Street Los datos personales de sus
Suite 300 San clientes no salen de la UE.
Francisco, CA 94105

AMAZON NUmero de la SEDE: Alojamiento en la nube del servidor

empresa: SFTP utilizado para la importacion ~ Amazon ha certificado al
410 Terry Avenue de citas mediante archivos CSV Departamento de
C3568304 North, Seattle, WA Comercio de EE. UU. que

98109-5210 cumple la normativa UE -

EE. UU. relativa a los
principios del marco de
privacidad de datos
(Principios DPF UE - EE.
uu.)

relativos al tratamiento de
datos personales
recibidos de la Unién
Europea y del Reino
Unido en custodia de la
UE - EE. UU.

La region europea se encuentra en

el principal centro de datos europeo

de Amazon Web Services, en

Irlanda.

4033 Citywest Avenue, Cooldown
Commons, County Dublin, Irlanda y
el centro de redundancia de
Amazon AWS FRA54 se encuentra
en Eschborner Landstra3e 100,
60489 Frankfurt am Main, Alemania.
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Los datos personales de sus
clientes no salen de la UE.

TWILIO Numero de la
empresa:
10994798-0143
(0]

SINCH SWEDEN 556747-5495
AB

SEDE:

375 Beale Street
Suite 300 San
Francisco, CA

94105 ESTADOS
UNIDOS

Lindhagensgatan 74 g| servidor esta ubicado dentro de la

112 18 Estocolmo
Suecia

Operaciones de SMS

El servidor se encuentra en Estados
Unidos.

La regioén por defecto de Twilio esta
en el este de Estados Unidos (EE.
UU.), region US1.

UE/EEE en Dublin, Irlanda y
Frankfurt, Alemania.

Twilio ha certificado al
Departamento de
Comercio de EE. UU. que
cumple la normativa UE -
EE. UU. relativa a los
principios del marco de
privacidad de datos
(Principios DPF UE - EE.
uu.)

para el tratamiento de
datos personales
recibidos de la Unién
Europea y del Reino
Unido en custodia de la
UE - EE. UU.

Los datos personales de
sus clientes no salen de la
UE.

55-Numero de
empresa:

Mailgun

0802653513

112 E Pecan St.
#1135 San Antonio,
TX 78205, USA

Operaciones de correo electrénico

El centro de datos y servidor se
encuentra en Alemania.

Los datos personales de sus
clientes no salen de la UE.

El responsable del tratamiento autorizara, a partir de la entrada en vigor de las Clausulas, el uso de los subencargados antes
mencionados para el tratamiento descrito para esa parte.

En ausencia de una decisién de conformidad con el Articulo 45.3, un responsable o un encargado del tratamiento podra
transferir datos personales a un tercer pais o a una organizacion internacional solo si el responsable o el encargado del
tratamiento ha proporcionado las garantias apropiadas, y a condicién de que se disponga de derechos exigibles de los
interesados y de recursos legales efectivos para los mismos, véase el articulo 46.1 del Reglamento. Se han aplicado las
salvaguardias adecuadas con los subencargados mencionados, para garantizar los derechos del interesado.

Los subprocesadores de Tjekvik radicados en EE. UU. han certificado al Departamento de Comercio de EE. UU. su adhesion
al acuerdo UE - EE. UU. Los principios del marco de privacidad de datos (UE - EE. UU., relativos al tratamiento de datos
personales recibidos de la UE y el Reino Unido custodiados para la UE - EE. UU.

Otro fundamento juridico para la transferencia se basa en las clausulas contractuales tipo de la Comisién Europea (también
conocidas como clausulas modelo de la UE), que ofrecen garantias especificas para las transferencias de datos personales
para servicios incluidos en su &mbito de aplicacion. Las clausulas modelo de la UE se utilizan en acuerdos entre proveedores
de servicios (como Mailgun) y sus clientes (el procesador de datos) para garantizar que todos los datos personales que salen
de la UE se transfieran de acuerdo con el RGPD.
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Dado que las disposiciones contractuales tipo de la Comisién exigen que el responsable de los datos sea parte directa en las
disposiciones contractuales tipo, Tjekvik esta autorizada a suscribirlas en nombre del responsable de los datos. Dado que
Mailgun se encuentra en un tercer pais, se utilizan las disposiciones contractuales tipo de la Comisién Europea como base
juridica valida para la transferencia.

El 4 de junio de 2021, la Comision publicé las Clausulas Contractuales Tipo (CCT) modernizadas en el marco del RGPD para
las transferencias de datos de responsables o encargados del tratamiento en la UE/EEE (o sujetos al RGPD) a responsables o
encargados del tratamiento establecidos fuera de la UE/EEE (y no sujetos al RGPD). Véase la DECISION DE APLICACION
DE LA COMISION (UE) 2021/914.

Todos los datos personales tratados por cuenta del responsable del tratamiento se procesan en el territorio de la UE/EEE.

B.2.
AVISO PREVIO PARA LA AUTORIZACION DE SUBENCARGADOS

Si Tjekvik afiade un subencargado para realizar tareas en las que Tjekvik es el encargado de datos en nombre del
responsable de datos especificado en este contrato, se notificara previamente al responsable de datos, en un plazo maximo de
6 semanas, antes de que se produzca el cambio del subencargado de datos.

Si el responsable del tratamiento tiene objeciones al cambio, la objecién debe hacerse lo antes posible y en un plazo méaximo
de 21 dias después de que el responsable del tratamiento haya recibido la notificacion.

Cualquier cambio en relacion con los actuales subprocesadores se realiza mediante una ampliacion, que se firma por ambas
partes y, posteriormente, se afiade como apéndice al presente Acuerdo para el Tratamiento de Datos.
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APENDICE C

INSTRUCCION RELATIVA A
la utilizacién de datos personales

C.1.

EL OBJETO DE LAS INSTRUCCIONES PARA EL TRATAMIENTO
El tratamiento de datos personales por parte del encargado del tratamiento se llevara a cabo por el encargado del tratamiento
realizando lo siguiente:

El encargado del tratamiento trata los datos personales con el fin de proporcionar "Tjekvik, recepcién de servicios digitales" al
responsable del tratamiento de acuerdo con los Términos de Servicio.

Los datos que recoge Tjekvik proceden del sistema DMS de los controladores o de la API. En raras ocasiones se recogen
datos del interesado, lo que garantiza el derecho de rectificacion y que los datos tratados sean correctos.

Los datos personales seran objeto de varias actividades de tratamiento, entre las que se encuentran:

C.2.
SEGURIDAD DEL TRATAMIENTO

El nivel de seguridad debera tener en cuenta:

Que el tratamiento implica una cantidad significativa de datos personales, que estan sujetos al Articulo 6 del Reglamento. No
se tratan datos del Articulo 9 o 10. Existe un bajo riesgo de que se vulneren los derechos y libertades del interesado, lo que se
refleja en el nivel de seguridad.

En lo sucesivo, el encargado del tratamiento tendra el derecho y la obligacién de tomar decisiones sobre las medidas de
seguridad técnicas y organizativas que deben aplicarse para crear el nivel necesario (y acordado) de seguridad de los datos.

No obstante, el encargado del tratamiento debera, en cualquier caso y como minimo, aplicar las siguientes medidas acordadas
con el responsable del tratamiento:

C.2.1. De la proteccién de datos se encarga el RPD de Tjekvik indicado en este documento.
Tjekvik educa a los empleados en la proteccion de los datos personales dentro de la organizacion.
C.2.2. Requisitos para la encriptacién de datos personales:

Por defecto, Tjekvik utiliza HTTPS entre una API y para las cuentas de usuario. Las contrasefias de los usuarios
también se encriptan en la base de datos.

Cuando los datos se transfieren entre sistemas, se encriptan en transito (SFTP/HTTPS), existe la opcién de que los
distribuidores adquieran una mayor encriptacion (datos encriptados en reposo dentro de la base de datos).

C.2.3. Reaquisitos para garantizar la confidencialidad, integridad, disponibilidad y resistencia permanentes de los sistemas y
servicios de procesamiento:

. Recopilacion,

. grabacion,

. organizacion,

. estructuracion,

. almacenamiento,

. recuperacion,

. uso,

. alineacion o combinacion,
. restriccion,

. supresion o destruccion.

Tjekvik ha hecho posible que los interesados rectifiquen la informacién, como por ejemplo los datos de contacto.
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Tjekvik ha hecho posible que los administradores de la tienda y de la cuenta puedan afiadir, rectificar o eliminar
informacion.

C.2.4. Requisitos para la capacidad de restaurar la disponibilidad y el acceso a los datos personales de manera oportuna en
caso de un incidente fisico o técnico:

Tjekvik solo almacena una cantidad muy limitada de datos durante un periodo muy limitado. Si es necesario, debido a un
evento fisico o técnico, los datos perdidos pueden volver a importarse y estar disponibles de nuevo.

C.2.5. Requisitos para los procesos de comprobacién, valoracion y evaluacion periédicas de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento:

De forma recurrente se realiza una prueba de penetracién, para garantizar que todos los datos personales se
almacenan de forma segura en el sistema.

Todos los empleados son instruidos en las directrices relativas al tratamiento de datos personales.
C.2.6. Requisitos de seguridad fisica de los lugares en los que se tratan los datos personales:

La oficina central de Tjekvik esta protegida con un control de acceso mediante "tarjeta de crédito", con un codigo PIN
personal.

C.2.7. Requisitos para el uso del trabajo a domicilio o a distancia:

Tjekvik ha publicado unas directrices para los empleados que trabajan desde casa o a distancia.

C.3.
ASISTENCIA AL RESPONSABLE DEL TRATAMIENTO DE DATOS
El encargado del tratamiento, en la medida de lo posible —dentro del &mbito y el alcance de la asistencia que se especifica a

continuacién—, ayudara al responsable del tratamiento de acuerdo con la Clausula 9.1. y 9.2. aplicando las siguientes
medidas técnicas y organizativas:

Tjekvik notificara al responsable del tratamiento, si es posible, dentro de las 24 HORAS siguientes a que Tjekvik haya tenido
conocimiento de la violacién de los datos personales para que el responsable del tratamiento cumpla con la obligacion del
responsable de notificar la violacién de los datos personales a la autoridad de control competente, véase Articulo 33 del
GDPR.

C.4.
PERIODO DE ALMACENAMIENTO/PROCEDIMIENTOS DE SUPRESION

El periodo de almacenamiento general es de 14 dias. Si un interesado no ha recogido la llave de su vehiculo, sus datos no se
borran antes de que su llave se recoja.

El periodo puede ampliarse si la fuente de importacion de citas procede de un archivo CSV, ya que entonces mantenemos las
citas utilizadas para el registro durante 25 dias, para asegurar la disponibilidad para la salida.

C.5.

LUGAR DE PROCESAMIENTO
El tratamiento de los datos personales en virtud de las Clausulas se llevard a cabo en los lugares indicados en el apartado B.1
y en la oficina de Tjekvik.

C.6.

INSTRUCCIONES SOBRE LA TRANSFERENCIA DE DATOS PERSONALES A TERCEROS
PAISES

Al transferir los datos a un tercer pais, que tiene un nivel de proteccién adecuado (un tercer pais seguro) o a un tercer pais sin

nivel de seguridad de acuerdo con el Reglamento General de Proteccion de Datos, todas las transferencias tienen una base
legal de transferencia.

En lo que respecta a las transferencias de datos personales a terceros paises que no estan en la lista de terceros paises seguros,
Tjekvik hard un seguimiento continuo y al menos anual para comprobar que el encargado del tratamiento de los datos sigue
cumpliendo los requisitos de seguridad en lo que respecta a la transferencia de datos personales a terceros paises, establecidos
en el Reglamento General de Proteccion de Datos. Si se diera el caso de que no se cumplieran los requisitos del reglamento,
Tjekvik pondria fin inmediatamente a la cooperacion con el subencargado e informaria al Responsable del tratamiento de la
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decision de poner fin a la cooperacion. Cuando se cambie un subencargado, Tjekvik utilizara el procedimiento acordado
establecido en el apartado B.2

C.7.

PROCEDIMIENTOS PARA LAS AUDITORIAS DEL RESPONSABLE DEL TRATAMIENTO,
INCLUIDAS LAS INSPECCIONES, DEL TRATAMIENTO DE DATOS PERSONALES QUE
REALIZA EL ENCARGADO DEL TRATAMIENTO

El responsable del tratamiento o el representante del responsable del tratamiento tendra derecho a realizar una inspeccion
fisica anual de los lugares en los que el encargado del tratamiento lleva a cabo el tratamiento de datos personales, incluidas
las instalaciones fisicas, asi como los sistemas utilizados para el tratamiento y relacionados con el mismo, a fin de comprobar
que el encargado del tratamiento cumple con el RGPD, las disposiciones de proteccion de datos de la UE o de los Estados
miembros aplicables y las Clausulas.

Ademas de la inspeccion prevista, el responsable del tratamiento podra realizar una inspeccién del encargado del tratamiento
cuando lo considere necesario.
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