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UZGODNILY nastepujgce klauzule umowne (Klauzule) w celu spetnienia wymogow rozporzadzenia RODO i zapewnienia
ochrony praw osoby, ktérej dane dotycza.
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PREAMBULA

Niniejsze klauzule umowne (Klauzule) okreslajg prawa i obowigzki administratora danych oraz podmiotu
przetwarzajgcego dane w przypadku przetwarzania danych osobowych w imieniu administratora danych.

Klauzule zostaty opracowane w taki sposéb, aby zagwarantowa¢ zgodnos¢ stron z art. 28 ust. 3 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych).

W ramach ,$wiadczenia ustug cyfrowych przez Tjekvik” podmiot przetwarzajacy dane bedzie przetwarzat dane
osobowe w imieniu administratora danych zgodnie z Klauzulami.

Klauzule majg pierwszenstwo przed podobnymi postanowieniami zawartymi w innych umowach miedzy stronami.
Do Klauzul dotgczone sg trzy zatgczniki, ktére stanowig integralng czes¢ Klauzul.

Zalgcznik A zawiera szczegdtowe informacje na temat przetwarzania danych osobowych, w tym cel i charakter
przetwarzania, rodzaj danych osobowych, kategorie oséb, ktérych dane dotyczg, oraz czas trwania przetwarzania.

Zatgcznik B zawiera okreslone przez administratora danych warunki dotyczgce korzystania przez podmiot
przetwarzajgcy dane z podwykonawcéw oraz wykaz podwykonawcow upowaznionych przez administratora danych.

Zatagcznik C zawiera instrukcje administratora danych dotyczace przetwarzania danych osobowych,
minimalnych srodkow bezpieczenstwa, ktdére musi wdrozy¢ podmiot przetwarzajagcy dane, oraz sposobu
przeprowadzania audytow podmiotu przetwarzajgcego dane i wszelkich jego podwykonawcow ustug w tym
zakresie.

Klauzule wraz z zatgcznikami bedg przechowywane w formie pisemnej, w tym elektronicznej, przez obie strony.

W przypadku, gdy niniejsza Umowa o przetwarzaniu danych zostanie sporzadzona w dwdch lub wiecej jezykach,
wersja angielska stanowi obowigzujgca wersje porozumienia Stron. Kazda inna wersja jest udostepniana jako
ttumaczenie. W przypadku niezgodnosci miedzy nimi wersja angielska bedzie rozstrzygajgca.

Klauzule nie zwalniajg podmiotu przetwarzajgcego dane z obowigzkéw, ktérym podlega on na podstawie
ogdlnego rozporzgdzenia o ochronie danych (RODO) lub innych przepiséw.

PRAWA | OBOWIAZKI ADMINISTRATORA DANYCH

Administrator danych jest odpowiedzialny za zapewnienie, ze przetwarzanie danych osobowych odbywa sig
zgodnie z rozporzgdzeniem RODO (zob. art. 24 RODO), obowigzujgcymi przepisami UE lub panstwa
cztonkowskiego dotyczgcymi ochrony danych oraz Klauzulami.
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Administrator danych ma prawo i obowigzek podejmowania decyzji o celach i rodkach przetwarzania danych
osobowych.

Administrator danych jest odpowiedzialny m.in. za to, aby przetwarzanie danych osobowych, ktére zleca sie
podmiotowi przetwarzajgcemu dane, miato podstawe prawng.

PODMIOT PRZETWARZAJACY DANE DZIALA ZGODNIE Z INSTRUKCJAMI

Podmiot przetwarzajgcy dane przetwarza dane osobowe wytgcznie zgodnie z udokumentowanymi instrukcjami
administratora danych, chyba ze wymaga tego prawo Unii lub panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajgcy dane. Instrukcje te znajdujg sie w zatgcznikach A i C. Kolejne instrukcje moga réwniez

byé wydawane przez administratora danych przez caty okres przetwarzania danych osobowych, przy czym takie
instrukcje powinny by¢ zawsze udokumentowane, przechowywane w formie pisemnej, w tym elektronicznej,

i powigzane z Klauzulami.

Podmiot przetwarzajgcy dane ma obowigzek niezwtocznie poinformowaé administratora danych, jezeli zdaniem
podmiotu przetwarzajgcego dane instrukcje wydane przez administratora danych naruszajg postanowienia
RODO lub obowigzujace przepisy UE lub danego panstwa cztonkowskiego dotyczace ochrony danych.

POUFNOSC

Podmiot przetwarzajgcy dane moze udziela¢ dostepu do danych osobowych przetwarzanych w imieniu
administratora danych wytgcznie osobom podlegajgcym jego zwierzchnictwu, ktére zobowigzaty sie do
zachowania poufnosci lub podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci, oraz
wylgcznie na zasadzie ograniczonego dostepu. Lista 0séb, ktérym przyznano dostep, powinna by¢ regularnie
weryfikowana. Na podstawie weryfikacji mozna wycofa¢ uprawnienia dostepu do danych osobowych, jezeli nie jest
on juz konieczny, a w konsekwencji dane osobowe nie beda juz dostepne dla konkretnych oséb.

Na zadanie administratora danych podmiot przetwarzajgcy dane ma obowigzek wykazac¢, ze konkretne osoby
podlegajace podmiotowi przetwarzajgcemu dane sg zobowigzane do zachowania poufnosci na przedstawionych
powyzej zasadach.

BEZPIECZENSTWO PRZETWARZANIA DANYCH

Artykut 32 RODO stanowi, ze uwzgledniajgc stan wiedzy technicznej, koszty wdrozenia oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot przetwarzajacy wdrazajg odpowiednie
$rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

Administrator danych ocenia ryzyko dotyczace praw i wolnosci oséb fizycznych zwigzane z przetwarzaniem oraz
wdraza $rodki majgce na celu ograniczenie tego ryzyka. W zaleznosci od ich istotnosci, dziatania te mogg obejmowac:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania;

c. zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania.

Zgodnie z art. 32 RODO podmiot przetwarzajgcy dane powinien réwniez

— niezaleznie od administratora danych — oceni¢ ryzyko dotyczgce praw i wolnosci oséb fizycznych zwigzane z
przetwarzaniem oraz wdrozy¢ srodki ograniczajgce to ryzyko. W tym celu administrator danych przekazuje
podmiotowi przetwarzajgcemu dane wszelkie informacje niezbgdne do identyfikacji i oceny takiego ryzyka.

Ponadto podmiot przetwarzajgcy dane pomaga administratorowi danych w zapewnieniu zgodnosci z obowigzkami
administratora danych na mocy art. 32 RODO, migedzy innymi poprzez przekazywanie administratorowi danych
informacji dotyczgcych srodkow technicznych i organizacyjnych juz wdrozonych przez podmiot przetwarzajgcy dane
na mocy art. 32 RODO wraz ze wszystkimi innymi informacjami niezbednymi administratorowi danych do
wypetnienia obowigzku administratora danych na mocy art. 32 RODO.

Jesli nastepnie — w ocenie administratora danych
— ztagodzenie zidentyfikowanych zagrozen wymaga zastosowania przez podmiot przetwarzajgcy dane dalszych
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Srodkéw niz te, ktdre zostaly juz przez niego wdrozone zgodnie z art. 32 RODO, administrator danych okresla
w zatgczniku C te dodatkowe $rodki, ktére nalezy wdrozy¢.

KORZYSTANIE Z PODWYKONAWCOW PRZETWARZANIA

Podmiot przetwarzajgcy dane musi spetni¢ wymagania okreslone w art. 28 ust. 2 i 4 RODO, aby méc zaangazowac
innego przetwarzajgcego (podwykonawce przetwarzajgcego dane).

Podmiot przetwarzajgcy dane nie moze zatem zaangazowaé innego podmiotu przetwarzajgcego (podwykonawce
przetwarzajgcego dane) w celu wypetnienia Klauzul bez uprzedniego ogélnego pisemnego zezwolenia
administratora danych.

Podmiot przetwarzajgcy dane posiada ogdlne upowaznienie administratora danych do angazowania
podwykonawcow przetwarzajgcych dane. Przetwarzajgcy dane informuje na pismie administratora danych o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia podwykonawcéw przetwarzajgcych dane
z wyprzedzeniem co najmniej 6 tygodni, dajgc tym samym administratorowi danych mozliwos¢ wyrazenia
sprzeciwu wobec takich zmian przed zaangazowaniem danego podwykonawcy (danych podwykonawcéw).
Dluzsze okresy uprzedniego powiadomienia w odniesieniu do konkretnych ustug podwykonawcow przetwarzania
danych mozna zdefiniowa¢ w zatgczniku B. Wykaz podwykonawcow przetwarzajgcych dane, ktérzy zostali juz
upowaznieni przez administratora danych, znajduje sie w zatgczniku B.

Jezeli podmiot przetwarzajgcy dane angazuje podwykonawce przetwarzajgcego dane do wykonywania
okreslonych czynnosci przetwarzania w imieniu administratora danych, na podwykonawce przetwarzajgcego
dane nakfada sie w drodze umowy lub innego aktu prawnego na mocy prawa UE lub panstwa cztonkowskiego te
same obowigzki w zakresie ochrony danych, ktére okreslono w Klauzulach, w szczegdlnosci dotyczy to
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w taki
sposob, aby przetwarzanie spetniato wymogi Klauzul i RODO.

Podmiot przetwarzajgcy dane jest zatem odpowiedzialny za wymaganie, aby podwykonawca przetwarzajgcy
dane co najmniej spetniat obowigzki, ktérym podlega podmiot przetwarzajgcy dane na mocy Klauzul i RODO.

Kopie takiej umowy z podwykonawcg oraz kolejne zmiany przedktada sie — na zgdanie administratora danych —
administratorowi danych, dajgc mu tym samym mozliwo$¢ zapewnienia, ze na podwykonawce przetwarzajgcego
dane natozono te same obowigzki w zakresie ochrony danych, ktdre okreslono w niniejszych Klauzulach.
Klauzule dotyczace kwestii zwigzanych z dziatalno$cig gospodarczg, ktére nie majg wptywu na tres¢ umowy z
podwykonawcg przetwarzajgcym dane w zakresie ochrony danych osobowych, nie wymagaja przedtozenia
administratorowi danych.

Podmiot przetwarzajgcy dane uzgadnia z podwykonawcg klauzule na rzecz osoby trzeciej, w ktérej — w przypadku
upadtosci podmiotu przetwarzajgcego dane — administrator danych jest beneficjentem bedgcym osobg trzecia
umowy z podwykonawcg przetwarzajgcym dane i ma prawo egzekwowa¢ umowe wobec podwykonawcy
zaangazowanegdo przez podmiot przetwarzajgcy dane, np. umozliwia to administratorowi danych wydanie
podwykonawcy polecenia usunigcia lub zwrotu danych osobowych.

Jezeli podwykonawca przetwarzajgcy dane nie wypetnia swoich obowigzkéw w zakresie ochrony danych,
podmiot przetwarzajgcy dane pozostaje w petni odpowiedzialny wobec administratora danych w zakresie
wypetnienia obowigzkéw podwykonawcy przetwarzajgcego dane. Nie wptywa to na prawa oséb, ktérych dane
dotyczg na mocy RODO — przewidziane w art. 79 i 82 RODO — wobec administratora danych i podmiotu
przetwarzajgcego dane, w tym podwykonawcy przetwarzajgcego dane.

PRZEKAZYWANIE DANYCH DO PANSTW TRZECICH LUB ORGANIZACJI
MIEDZYNARODOWYCH

Wszelkie przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych przez
podmiot przetwarzajacy dane odbywa sie wylgcznie na podstawie udokumentowanych instrukcji administratora
danych i zawsze odbywa sie zgodnie z rozdziatem V RODO.

W przypadku gdy przekazywanie danych do panstw trzecich lub organizacji migedzynarodowych, ktérego
administrator danych nie zlecit podmiotowi przetwarzajacemu dane, jest wymagane na mocy prawa UE lub prawa
panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy dane, podmiot przetwarzajgcy dane informuje
administratora danych o tym wymogu prawnym przed przetwarzaniem, chyba ze prawo to zabrania przekazania
takiej informacji ze wzgledu na wazny interes publiczny.

a. Bez udokumentowanych instrukcji administratora danych podmiot przetwarzajgcy dane nie moze zatem w
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ramach zapewnionych przez Klauzule:

b. przekazywaé danych osobowych administratorowi danych lub podmiotowi przetwarzajgcemu dane w panstwie
trzecim lub w organizacji miedzynarodowej

c. przekazywac przetwarzania danych osobowych podwykonawcy przetwarzajgcemu dane w panstwie trzecim

d. zleci¢ przetwarzania danych osobowych podmiotowi przetwarzajgcemu dane w panstwie trzecim.

7.3. Instrukcje administratora danych dotyczgce przekazywania danych osobowych do panstwa trzeciego, w tym, w
stosownych przypadkach, narzedzia przekazywania opisanego w rozdziale V RODO, na ktérych sie opierajg, sg
okreslone w zatgczniku C.6.

7.4. Klauzule nie mogg by¢ mylone ze standardowymi klauzulami ochrony danych w rozumieniu art. 46 ust. 2 lit. c) i d)

RODO, a strony nie mogg powotywac si¢ na Klauzule jako narzedzie przekazywania w ramach definicji w rozdziale
V RODO.

POMOC DLA ADMINISTRATORA DANYCH

8.1. Bioragc pod uwage charakter przetwarzania, podmiot przetwarzajgcy dane pomaga administratorowi danych za
pomocg odpowiednich srodkéw technicznych i organizacyjnych, o ile jest to mozliwe, w wypetnianiu obowigzkow
administratora danych w zakresie odpowiadania na wnioski dotyczace wykonywania praw osoby, ktérej dane
dotycza, okreslonych w rozdziale 1ll RODO.

Oznacza to, ze podmiot przetwarzajgcy dane, o ile jest to mozliwe, pomaga administratorowi danych w przestrzeganiu
przez niego:

a. prawa do informacji podczas gromadzenia danych osobowych od osoby, ktérej dane dotyczg

b. prawa do informacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktérej dane dotycza

c. prawa dostepu do danych przez podmiot, ktérego dane dotyczg

d. prawa do sprostowania

e. prawa do usuniecia danych (,prawa do bycia zapomnianym”)

f. prawa do ograniczenia przetwarzania danych

g. obowigzku powiadomienia o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu przetwarzania

h. prawa do przenoszenia danych

. prawa do sprzeciwu
j. prawa do niepodlegania decyzjom opartym wyfgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu

8.2. Oprocz obowigzku przetwarzania danych polegajgcego na wspomaganiu administratora danych na mocy Klauzuli
6.3. podmiot przetwarzajgcy dane powinien ponadto, uwzgledniajgc charakter przetwarzania oraz informacje
dostepne dla podmiotu przetwarzajgcego dane, wspomagaé administratora danych w zapewnieniu zgodnosci z:

a. obowigzkiem administratora danych, aby zgtosi¢ naruszenie poufnosci danych osobowych bez zbednej zwioki, a
jezeli jest to wykonalne, nie pozniej niz w ciggu 72 godzin od otrzymania informacji o takim naruszeniu,
odpowiednim organem nadzorczym wtasciwym dla administratora danych, chyba Ze jest mato prawdopodobne,
by naruszenie ochrony danych osobowych spowodowato zagrozenie dla praw i wolnosci oséb fizycznych;
obowigzek administratora danych do bezzwlocznego poinformowania o naruszeniu ochrony danych osobowych
osoby, ktérej dane dotycza, gdy naruszenie ochrony danych osobowych moze powaznie zagraza¢ prawom
i wolnosci osob fizycznych;

b. obowigzkiem administratora danych do przeprowadzenia oceny wptywu przewidywanych operacji
przetwarzania na ochrone danych osobowych (ocena skutkéw dla ochrony danych);

c. obowigzkiem administratora danych do konsultacji z odpowiednim organem nadzorczym
wiasciwym dla administratora danych przed przetwarzaniem, jezeli ocena skutkow dla ochrony
danych wskazuje, ze przetwarzanie powodowatoby wysokie ryzyko w przypadku niezastosowania
przez administratora danych zadnych srodkéw w celu zmniejszenia ryzyka.

8.3. Strony okreslajg w zatgczniku C odpowiednie srodki techniczne i organizacyjne, za pomocg ktoérych podmiot
przetwarzajgcy dane jest zobowigzany do udzielenia pomocy administratorowi danych, jak rowniez zakres i
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stopien wymaganej pomocy. Dotyczy to zobowigzan przewidzianych w Klauzuli 9.1.i 9.2.

POWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

W przypadku jakiegokolwiek naruszenia danych osobowych podmiot przetwarzajgcy dane powiadomi o tym
administratora bez zbednej zwtoki, gdy tylko sam uzyska informacje na ten temat.

Administrator danych zostanie powiadomiony przez podmiot przetwarzajgcy dane, o ile to mozliwe, w ciggu 24
GODZIN od momentu, w ktérym podmiot przetwarzajgcy dane dowiedziat si¢ o naruszeniu ochrony danych
osobowych, aby

umozliwi¢ administratorowi danych wywigzanie sie z obowiazku zgtoszenia naruszenia ochrony danych osobowych
wiasciwemu organowi nadzorczemu, por. art. 33 RODO.

Zgodnie z Klauzulg 9 ust. 2 lit. a) podmiot przetwarzajgcy dane pomaga administratorowi danych w zgtoszeniu
naruszenia ochrony danych osobowych wiasciwemu organowi nadzorczemu, co oznacza, ze podmiot
przetwarzajgcy dane jest zobowigzany do pomocy w uzyskaniu informacji wymienionych ponizej, ktére zgodnie z
art. 33 ust. 3 RODO nalezy poda¢ w zgtoszeniu przesytanym przez administratora danych wtasciwemu organowi
nadzorczemu:

a. charakter danych osobowych, w tym, o ile to mozliwe, kategorie i przyblizona liczba oséb, ktérych dane
dotycza, oraz kategorie i przyblizona liczba rejestréw danych osobowych;

b. prawdopodobne konsekwencje naruszenia ochrony danych osobowych;

c. $rodki podjete lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym, w stosownych przypadkach, srodki majgce na celu ztagodzenie jego ewentualnych
negatywnych skutkow.

Strony okreslajg w zatgczniku C wszystkie elementy, jakie ma zapewnié¢ podmiot przetwarzajgcy dane,
pomagajac administratorowi danych w zgtoszeniu naruszenia ochrony danych osobowych wtasciwemu organowi
nadzorczemu.

USUWANIE | ZWROT DANYCH

Po zakonczeniu $wiadczenia ustug przetwarzania danych osobowych podmiot przetwarzajgcy dane ma
obowigzek usung¢ wszystkie dane osobowe przetwarzane w imieniu administratora danych i zaswiadczy¢
administratorowi danych, ze to zrobit, chyba ze prawo Unii lub panstwa czionkowskiego wymaga

przechowywania danych osobowych.
Podmiot przetwarzajgcy dane zobowigzuje sie do przetwarzania danych osobowych wytgcznie w celach i w czasie
przewidzianym w ustawie oraz na $cisle okreslonych warunkach.

AUDYT | INSPEKCJA

Podmiot przetwarzajgcy dane udostepnia administratorowi danych wszelkie informacje niezbedne do wykazania
zgodnosci z obowigzkami okreslonymi w art. 28 i Klauzulach oraz umozliwia administratorowi danych lub innemu
audytorowi upowaznionemu przez administratora danych przeprowadzenie audytéw, w tym inspekgciji, i uczestniczy
w nich.

Procedury majgce zastosowanie do przeprowadzanych przez administratora danych audytow, w tym inspekdiji,
podmiotu przetwarzajgcego dane i podwykonawcédw przetwarzajgcych dane sg okreslone w zatgcznikach C.7.

Podmiot przetwarzajacy dane jest zobowigzany do zapewnienia organom nadzorczym, ktére zgodnie z
obowigzujgcymi przepisami majg dostep do placéwek administratora danych i podmiotu przetwarzajgcego dane,
lub przedstawicielom dziatajgcym w imieniu takich organéw nadzorczych, dostepu do fizycznych placowek
podmiotu przetwarzajgcego dane za okazaniem odpowiednich dowoddw tozsamosci.

POROZUMIENIE STRON W SPRAWIE INNYCH WARUNKOW

Strony moga uzgodni¢ inne klauzule dotyczgce $wiadczenia ustugi przetwarzania danych osobowych okreslajgce
np. odpowiedzialnos¢, jezeli nie sa one sprzeczne bezposrednio lub posrednio z Klauzulami oraz nie naruszajg
podstawowych praw i wolnosci osoby, ktérej dane dotyczg, a takze ochrony zapewnianej przez RODO.
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ROZPOCZECIE | ZAKONCZENIE

Klauzule wchodzg w zycie z dniem podpisania przez obie strony.

Obie strony sg uprawnione do zgdania renegocjacji Klauzul, jezeli jest to uzasadnione ze wzgledu na zmiane
prawa lub niecelowos¢ Klauzul.

Klauzule obowigzujg przez okres swiadczenia ustug przetwarzania danych osobowych. Przez okres Swiadczenia
ustug przetwarzania danych osobowych Klauzule nie mogg by¢ wypowiedziane, chyba ze strony uzgodnig inne
Klauzule regulujgce $wiadczenie ustug przetwarzania danych osobowych.

W przypadku zakonczenia $wiadczenia ustug przetwarzania danych osobowych oraz usuniecia lub zwrotu danych

osobowych administratorowi danych zgodnie z Klauzulg 11.1. i zatgcznikiem C.4. Klauzule mogg zosta¢
wypowiedziane na pismie przez kazdg ze stron.

PUNKT KONTAKTOWY DLA OSOBY ODPOWIEDZIALNEJ ZA OCHRONE DANYCH

Administrator moze w kazdej chwili skontaktowac sie z osoba odpowiedzialng za ochrone danych w firmie Tjekvik w
sprawie przetwarzania danych osobowych dokonywanego przez podmiot przetwarzajgcy dane. Z Inspektorem Ochrony
Danych mozna skontaktowa¢ sie, piszac na adres e-mail: .

PODPIS
W imieniu administratora danych, umowa o ochronie danych obowigzuje zgodnie z okreslonymi warunkami.

W imieniu podmiotu przetwarzajgcego dane

Imie i nazwisko Christian Mark
Stanowisko  dyrektor generalny

Podpis
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ZALACZNIK A

INFORMACJE
0 przetwarzaniu

Przetwarzanie danych osobowych przez Tjekvik, podmiot przetwarzajgcy dane, na zlecenie Administratora ogranicza sie do
danych wymienionych w art. 6.

Dane osobowe dotyczace klientéw administratora danych sg z reguty usuwane w ciggu 9 dni.

W rzadkich przypadkach dane moga by¢ przechowywane dtuzej (do 15 dni), jesli wymagaja tego okolicznosci.

Dane osobowe pracownikéw Administratora (imiona i nazwiska, adresy e-mail i stanowiska uzytkownikéw) sg przetwarzane przez
Tjekvik w celu zapewnienia poszczegdlnym uzytkownikom wiasciwego dostepu do zaplecza firmy Tjekvik. Uzytkownicy i ich dane

mogg by¢ utrzymywane bezposrednio przez administratora konta (centralnie w kilku warsztatach) lub kierownikow sklepéw
(lokalny kierownik warsztatu). Dane sg przechowywane tak diugo, jak sg potrzebne administratorowi danych.

A.L
CELEM PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PODMIOT PRZETWARZAJACY
DANE W IMIENIU ADMINISTRATORA DANYCH JEST:

Dane sg przetwarzane w celu:

. umozliwienia klientowi rozpoczecia zameldowania przed planowanym rozpoczeciem spotkania
. umozliwienia klientowi korzystania z samoobstugi podczas zameldowania

. umozliwienia klientowi korzystania z samoobstugi podczas wymeldowania

A.2.

PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ PODMIOT PRZETWARZAJACY DANE W
IMIENIU ADMINISTRATORA DANYCH DOTYCZY GLOWNIE (CHARAKTER PRZETWARZANIA):

. gromadzenia,

. rejestracii,

. organizacji,

. strukturyzaciji,

. przechowywania,

. odzyskiwania,

. uzytkowania,

. dopasowywania lub fgczenia,
. ograniczania,

. usuwania lub niszczenia.
A.3.

PRZETWARZANIE OBEJMUJE NASTEPUJACE RODZAJE DANYCH OSOBOWYCH O
OSOBACH, KTORYCH DANE DOTYCZA:

. imie i nazwisko,

. adres,

. adres e-mail,

. numer telefonu,

. numer rejestracyjny,

. numer VIN,

. szczegoOty dotyczace konkretnego pojazdu, tj. marka, model,

. szczegoty zamowienia, tj. zakres planowanych prac i w niektérych przypadkach cena.
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A4,

PRZETWARZANIE OBEJMUJE NASTEPUJACE KATEGORIE 0SOB, KTORYCH DANE
DOTYCZA:

aktualni klienci warsztatéw administratora danych,
pracownicy administratora danych.

A.5.

PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ PODMIOT PRZETWARZAJACY DANE W
IMIENIU ADMINISTRATORA DANYCH MOZE NASTAPIC W MOMENCIE ROZPOCZECIA
OBOWIAZYWANIA KLAUZUL. PRZETWARZANIE MA NASTEPUJACY CZAS TRWANIA:

Czas trwania kazdego przetwarzania dla osoby, ktérej dane dotyczg, wynosi z reguty 9 dni, od momentu zaimportowania danych
z API przez podmiot przetwarzajacy dane. Po 9 dniach system usuwa dane osobowe.

W niektorych przypadkach przetwarzamy dane maksymalnie przez 15 dni. Dzieje sie tak, gdy podmiot przetwarzajgcy dane
importuje dane z systemu CSV, a nie z rozwigzania API.
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ZALACZNIK B

AUTORYZOWANI
podwykonawcy przetwarzania danych

B.1.
ZATWIERDZENI PODWYKONAWCY PRZETWARZANIA DANYCH

Z chwilg wejscia Klauzul w zycie administrator danych zezwala na zaangazowanie nastepujacych podwykonawcéw
przetwarzania:

CENTRALNY
REJESTR ; OPIS PRZETWARZANIA ESEVSV-II;I'?AWA
PRZEDSIEBIORCOW
HEROKU Numer podatkowy Heroku jest czescig  Hosting aplikacji Tjekvik w chmurze Firma Salesforce, w tym
USA: Salesforce, (na serwerach AWS) Heroku, ktory jest
z siedzibg gtéwna podwykonawca
26-1088476 pod adresem: przetwarzania z siedzibg
Numer firmy: AWS DUB? 7 siedziba pod ;"agﬁéaczwa .
adresem 4033 Citywest Avenue, Departamencie Handlu
Cooldown Commons, County Stan6éw Zjednoczonych,
Dublin, Irlandia i redundantne ze spetnia wymogi
centrum Amazon AWS FRA54 umowy Ramy ochrony

z siedzibg pod adresem Eschborner danych UE-USA (EU-
LandstraRe 100, 60489 Frankfurt US PPF .
nad Menem, Niemcy. Principles) d_otyczqoej
przetwarzania danych
osobowych otrzymanych
z Unii Europejskiej
i Wielkiej Brytanii
powierzonych

w ramach umowy UE-

USA.
C3096268 415 Mission Street  Dane osobowe klientéw nie
Suite 300 San opuszczajg UE.
Francisco, CA 94105
AMAZON Numer firmy: Siedziba gtéwna: Hosting w chmurze serwera SFTP  Firma Amazon
410 T A uzywanego do importowania zaswiadczyta w
C3568304 erry Avenue spotkan za posrednictwem plikéw  Departamencie Handlu
North, Seattle, WA P
Csv Standéw Zjednoczonych,
98109-5210

ze spetnia wymogi
umowy Ramy ochrony
danych UE-USA (EU-
U.S. DPF

Region europejski znajduje siew  Firma Amazon

gldwnym centrum danych Amazon Zzaswiadczyta w

Web Services w Irlandii. Departamencie Handlu
Stanéw Zjednoczonych,
ze spetnia wymogi
umowy Ramy ochrony
danych UE-USA (EU-
U.S. DPF

4033 Citywest Avenue, Cooldown
Commons, County Dublin, Irlandia
i redundantne centrum Amazon
AWS FRA54 z siedziba pod
adresem Eschborner Landstral3e
100, 60489 Frankfurt nad Menem,
Niemcy.

Dane osobowe klientéw nie
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opuszczajg UE.

TWILIO Numer firmy: Siedziba gtéwna: Obstuga SMS Firma Twilio zaswiadczyta
w Departamencie Handlu
10994798-0143 275 ngIOeSStreet Stanéw Zjednoczonych,
uite : an o ze spetnia wymogi
Francisco, CA Serwer znajduje sie w Stanach umowy Ramy ochrony
Zjednoczonych. danych UE-USA (EU-
94105 USA U.S. DPF

DomysIny region Twilio znajduje sig Principles) dotyczacej
we wschodnich Stanach przetwarzania danych
Zjednoczonych (USA), region US1. osobowych otrzymanych
z Unii Europejskiej
i Wielkiej Brytanii
powierzonych
w ramach umowy UE-
USA.

Albo

Lindhagensgatan 74 Serwer znajduje sie na terenie

SINCH SWEDEN  556747-5495 112 18 Sztokholm UE/EOG w Dublinie (Irlandia) i

AB Szwecja Frankfurcie (Niemcy).
Mailgun Numer firmy: 112 E Pecan St. Obstuga poczty elektroniczne;.
#1135 San Antonio,
0802653513 TX 78205, USA

Centrum danych i serwer znajdujg
sie w Niemczech.

Dane osobowe klientéw
nie opuszczajg UE.

Administrator danych w momencie wejscia Klauzul w zycie upowaznia do korzystania z ustug wyzej wymienionych
podwykonawcow przetwarzania w zakresie opisanym dla danej strony.

W przypadku braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarzajgcy mogqg przekazaé¢ dane osobowe do
panstwa trzeciego lub organizacji migdzynarodowe;j tylko wtedy, gdy administrator lub podmiot przetwarzajgcy zapewnit
odpowiednie zabezpieczenia oraz pod warunkiem, ze osoba, ktdrej dane dotycza, moze korzysta¢ z egzekwowalnych praw
oraz skutecznych $rodkéw ochrony prawnej dla podmiotéw danych, por. art. 46 ust. 1 rozporzadzenia. W przypadku
wymienionych powyzej podwykonawcédw przetwarzajgcych dane wdrozono odpowiednie zabezpieczenia w celu zapewnienia
praw osoby, ktérej dane dotyczg.

Podwykonawcy przetwarzania Tjekvik z siedzibg w USA poswiadczyli przed Departamentem Handlu USA, Ze spetniajg wymogi
umowy Ramy ochrony danych UE-USA dotyczgcej przetwarzania danych osobowych otrzymanych z Unii Europejskiej
i Wielkiej Brytanii powierzonych w ramach umowy UE-USA.

Inng podstawg prawng przekazywania danych sg standardowe klauzule umowne Komisji Europejskiej (znane réwniez jako
klauzule modelowe UE), ktére zapewniajg okreslone gwarancje dotyczace przekazywania danych osobowych w odniesieniu do
ustug objetych ich zakresem. Klauzule modelowe UE sg stosowane w umowach miedzy dostawcami ustug (takimi jak Mailgun)
a ich klientami (podmiotami przetwarzajgcymi dane) w celu zapewnienia, ze wszystkie dane osobowe opuszczajgce UE sg
przekazywane zgodnie z RODO.

Poniewaz standardowe klauzule umowne Komisji UE wymagajg, aby administrator danych byt bezposrednig strong
standardowych klauzul umownych, firma Tjekvik jest upowazniona do zawarcia umowy w imieniu administratora danych.
Poniewaz Mailgun znajduje sie w kraju trzecim, Standardowe klauzule umowne Komisji Europejskiej sg wykorzystywane jako
wazna podstawa prawna do przekazywania danych.
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W dniu 4 czerwca 2021 roku Komisja wydata zmodernizowane standardowe klauzule umowne (SCC) uwzgledniajgce
postanowienia RODO w zakresie przekazywania danych od administratoréw lub podmiotéw przetwarzajgcych w UE/EOG (lub
w inny sposo6b podlegajgcych RODO) do administratoréw lub podmiotéw przetwarzajgcych majgcych siedzibe poza UE/EOG (i
niepodlegajgcych RODO). Zob. DECYZJA WYKONAWCZA KOMISJI (UE) 2021/914.

Wszystkie dane osobowe przetwarzane w imieniu administratora sg przetwarzane na terytorium UE/EOG.

B.2.

UPRZEDNIE ZAWIADOMIENIE DOTYCZACE UPOWAZNIENIA PODWYKONAWCOW
PRZETWARZANIA

Jesli firma Tjekvik doda podwykonawce przetwarzania w celu wykonania zadan, w ktorych Tjekvik jest podmiotem

przetwarzajgcym dane w imieniu administratora danych okreslonego w niniejszej umowie, uprzednie powiadomienie zostanie
przekazane administratorowi danych nie pézniej niz 6 tygodni przed zmiang podwykonawcy przetwarzania danych.

Jezeli administrator danych ma zastrzezenia do zmiany, sprzeciw powinien by¢ wniesiony jak najszybciej, nie pdzniej niz w
terminie 21 dni od otrzymania powiadomienia przez administratora danych.

Wszelkie zmiany w odniesieniu do aktualnie zatwierdzonych podwykonawcéw przetwarzania danych sg dokonywane poprzez

sporzadzenie aneksu, ktory jest podpisywany przez obie strony, a nastepnie dodawany jako zatacznik do niniejszej Umowy o
przetwarzaniu danych.
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ZALACZNIK C

INSTRUKCJA DOTYCZACA
uzytkowania danych osobowych

C.1.
PRZEDMIOT/INSTRUKCJA PRZETWARZANIA

Przetwarzanie danych osobowych przez podmiot przetwarzajgcy dane w imieniu administratora danych odbywa sie poprzez
wykonywanie przez podmiot przetwarzajgcy dane nastepujgcych czynnosci:

Podmiot przetwarzajgcy dane przetwarza dane osobowe w celu umozliwienia ,$wiadczenia ustug cyfrowych przez Tjekvik” na
rzecz administratora danych zgodnie z Warunkami.

Dane, ktore gromadzi firma Tjekvik, pochodza z systemu DMS lub API administratorow danych. W rzadkich przypadkach dane
zbierane sg od osoby, ktérej dane dotycza — co zapewnia prawo do sprostowania i poprawnos$¢ przetwarzanych danych.

Dane osobowe bedg podlegaty kilku czynnosciom podczas przetwarzania, w tym m.in:

c.2.
BEZPIECZENSTWO PRZETWARZANIA DANYCH

Podczas okreslania poziomu bezpieczenstwa uwzgledniane sg nastepujace kwestie:

Przetwarzanie obejmuje znaczng ilos¢ danych osobowych, ktére podlegajg art. 6 rozporzgdzenia. Nie sg przetwarzane dane
wymienione w art. 9 i 10. Istnieje niewielkie ryzyko naruszenia praw i wolnos$ci osoby, ktérej dane dotyczg, co odzwierciedla
przyznany poziom bezpieczenstwa.

Podmiot przetwarzajgcy dane jest odtad uprawniony i zobowigzany do podejmowania decyzji o technicznych i organizacyjnych
$rodkach bezpieczenstwa, ktére maja byé stosowane w celu stworzenia niezbednego (i uzgodnionego) poziomu
bezpieczenstwa danych.

Podmiot przetwarzajgcy dane musi jednak — w kazdym przypadku i jako minimum — wdrozy¢ nastepujgce $rodki, ktdre zostaty
uzgodnione z administratorem danych:

C.2.1. Ochrong danych zajmuje sie inspektor ochrony danych firmy Tjekvik, o ktérym mowa w niniejszym dokumencie.
Tjekvik edukuje pracownikéw w zakresie ochrony danych osobowych w organizacji.
C.2.2. Wymagania dotyczgce szyfrowania danych osobowych:

Domyslnie firma Tjekvik uzywa protokotu HTTPS podczas komunikacji z APl i kontami uzytkownikéw. Hasta
uzytkownikoéw sg réwniez szyfrowane w bazie danych.

Gdy dane sa przesytane miedzy systemami, sg one szyfrowane w tranzycie (SFTP/HTTPS); istnieje mozliwo$¢
wykupienia przez sprzedawcow dodatkowych rozwigzan do szyfrowania (szyfrowanie danych w spoczynku wewnatrz
bazy danych).

C.2.3. Wymagania dotyczgce ciggtego zapewniania poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania:

. gromadzenia,

. rejestracii,

. organizacji,

. strukturyzaciji,

. przechowywania,

. odzyskiwania,

. uzytkowania,

. dopasowywania lub fgczenia,
. ograniczania,

. usuwania lub niszczenia.
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Firma Tjekvik umozliwia osobom, ktérych dane dotyczg, korygowanie informaciji, takich jak dane kontaktowe.

Firma Tjekvik umozliwita administratorom sklepéw i kont dodawanie, korygowanie i usuwanie informaciji.

C.2.4. Wymagania dotyczgce zdolnosci do terminowego przywrécenia dostepnosci i dostepu do danych osobowych w
przypadku incydentu fizycznego lub technicznego:

Firma Tjekvik przechowuje tylko bardzo ograniczong ilo$¢ danych przez bardzo ograniczony okres. W razie potrzeby,
z powodu zdarzenia fizycznego lub technicznego, utracone dane moga zosta¢ ponownie zaimportowane i
udostepnione.

C.2.5. Wymagania dotyczgce procesow regularnego testowania, oceny i ewaluacji skutecznosci srodkéw technicznych i
organizacyjnych zapewniajgcych bezpieczenstwo przetwarzania:

Test penetracyjny wykonywany jest cyklicznie w celu zapewnienia, ze wszystkie dane osobowe sg bezpiecznie
przechowywane w systemie.

Wszyscy pracownicy sg przeszkoleni w zakresie wytycznych dotyczacych przetwarzania danych osobowych.
C.2.6. Wymagania dotyczgce bezpieczenstwa fizycznego miejsc, w ktoérych przetwarzane sg dane osobowe:

Siedziba firmy Tjekvik jest chroniona za pomocg systemu kontroli dostepu wykorzystywanego w przypadku kart
kredytowych i wymagajacego posiadania osobistego kodu PIN.

C.2.7. Wymagania dotyczgce pracy w domu/zdalnie:

Firma Tjekvik opracowata wytyczne dla pracownikéw pracujgcych z domu/zdalnie.

C.3.
POMOC DLA ADMINISTRATORA DANYCH

Podmiot przetwarzajacy dane, o ile jest to mozliwe — w zakresie pomocy okreslonym ponizej — pomaga administratorowi
danych zgodnie z Klauzulg 9.1. i 9.2. poprzez wdrozenie nastepujgcych srodkéw technicznych i organizacyjnych:

Firma Tjekvik powiadomi administratora danych, jesli to mozliwe, w ciggu 24 GODZIN po tym, jak firma Tjekvik dowie sie o
naruszeniu danych osobowych, aby umozliwi¢ administratorowi danych wywigzanie sie z obowigzku powiadomienia
wiasciwego organu nadzorczego o naruszeniu danych osobowych, por. art. 33 RODO.

C.4.
OKRES PRZECHOWYWANIA/PROCEDURY USUWANIA DANYCH

Ogodlny okres przechowywania wynosi 14 dni. Jesli osoba, ktérej dane dotycza, nie odebrata kluczyka do pojazdu, jej dane nie
sg usuwane przed odebraniem kluczyka.

Okres ten moze by¢ wydtuzony, jesli zrodtem importu termindw jest plik CSV, poniewaz wtedy terminy uzyte do zameldowania
sg przechowywane przez 25 dni, aby zagwarantowa¢ mozliwos¢ wymeldowania.

C.5.
MIEJSCE PRZETWARZANIA

Przetwarzanie danych osobowych na podstawie Klauzul bedzie odbywac sie w lokalizacjach podanych w B.1 oraz w biurze
firmy Tjekvik.

C.6.

INSTRUKCJE DOTYCZACE PRZEKAZYWANIA DANYCH OSOBOWYCH DO PANSTW
TRZECICH

Przy przekazywaniu danych do panstwa trzeciego, ktére albo ma odpowiedni poziom ochrony (bezpieczne panstwo trzecie),
albo do panstwa trzeciego niezapewniajgcego poziomu bezpieczenstwa zgodnego z ogélnym rozporzadzeniem o ochronie
danych, wszystkie transfery majg podstawe prawna.

W odniesieniu do przekazywania danych osobowych do panstw trzecich, ktére nie znajdujg sie na liscie bezpiecznych panstw
trzecich, Tjekvik bedzie stale, a przynajmniej raz w roku, sprawdza¢, czy podmiot przetwarzajgcy dane nadal spetnia wymogi
bezpieczenstwa w odniesieniu do przekazywania danych osobowych do panstw trzecich, okreslone w ogéinym rozporzadzeniu
o ochronie danych. W przypadku stwierdzenia, ze wymogi rozporzadzenia nie sg spetnione, firma Tjekvik niezwtocznie zakonczy
wspotprace z podwykonawcg przetwarzania i poinformuje administratora o decyzji o zakonczeniu wspotpracy. Przy zmianie
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podwykonawcy przetwarzania firma Tjekvik zastosuje uzgodniong procedure okreslong w B.2

C.7.

PROCEDURY AUDYTOW, W TYM INSPEKCJI, PROWADZONYCH PRZEZ ADMINISTRATORA
DANYCH W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PODMIOT
PRZETWARZAJACY DANE

Administrator danych lub przedstawiciel administratora danych jest uprawniony do przeprowadzania corocznej kontroli fizycznej
miejsc, w ktérych podmiot przetwarzajacy dane przetwarza dane osobowe, w tym obiektéw fizycznych, a takze systemow
wykorzystywanych do przetwarzania i z nim zwigzanych, w celu stwierdzenia zgodnosci podmiotu przetwarzajgcego dane z
RODO, obowigzujgcymi przepisami UE lub panstwa czionkowskiego w zakresie ochrony danych oraz Klauzulami.

Oprécz planowanej kontroli administrator danych moze przeprowadzi¢ kontrole podmiotu przetwarzajgcego dane, gdy uzna to
za konieczne.
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